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Anonimizacao de dados pessoais: o que

deve saber

“If you think you’ve anonymized a data set, you're probably wrong”

frase é do jorna-

lista e autor Cory

Doctorow e cai
como uma pedrada no
charco. Poderdo os meus
dados pessoais que foram
anonimizados deixar ser...
anonimos?
A duvida é fundada, depois de este jornalista ter afir-
mado ser possivel identificar as pessoas que viajaram
de taxi, em Nova lorque, bem como os respetivos
trajetos, valores pagos e habitos semanais a partir
de um conjunto de dados, anonimizado, que foi
disponibilizado pela entidade publica que licencia os
conhecidos taxis amarelos da Big Apple.
A anonimizacao de dados tem um vasto campo de
aplicacdo, podendo ser adotada como medida de
seguranca (por exemplo no dmbito das fases de de-
senvolvimento e teste de um novo software), ou
como base para uma aplicacdo que permite, sem
sair de casa, saber qual o tempo de espera na Loja
do Cidadao mais préxima e, ainda, no ambito da
investigagao clinica.

Em que consiste a
“anonimiza¢ao” de dados

pessoais?

A expressao “anonimizacao” é ela prépria vaga, uma
vez que abrange uma diversidade de técnicas que
podem ser usadas para converter dados pessoais em
dados anonimizados.

Segundo a definicdo do Grupo de Trabalho Sobre a
Protecdo de Dados do Artigo 29.° (um 6rgéo consul-
tivo europeu independente, em matéria de protecao
de dados e privacidade), “dados anonimizados” sao
dados relativos a uma pessoa identificada ou identifi-
cavel que nao pode, razoavelmente, voltar a ser iden-
tificada ou identificavel. O critério da razoabilidade
significa que o processo de anonimizacdo deve ser
suficientemente robusto, de tal modo que a reversao
deste processo seja “razoavelmente impossivel”. A
anonimizacao também é definida como “o processo
pelo qual a informacao pessoal identificavel € irreversi-
velmente alterada, de tal forma que a informacao pes-
soal identificavel principal ndo pode mais ser identifi-
cada direta ou indiretamente, quer pelo responsavel
pelo tratamento, quer em colaboracdo com terceiros”.

O que diz a Lei sobre a

anonimizacao de dados?

A Diretiva em matéria de Dados Pessoais em vigor
refere que as regras do tratamento de dados pessoais
nao sao aplicaveis a dados tornados anénimos de
forma irreversivel. Significa isto que, de uma forma
geral, sera mais simples tratar e divulgar dados ano-
nimizados do que dados pessoais.

Importa no entanto, ter em conta quatro pontos:
qualquer entidade que recolha dados pessoais, ainda
que com o objetivo de os anonimizar, esta ja a efe-
tuar um tratamento de dados pessoais, estando por
isso sujeita a lei em vigor e, ainda, qualquer operagao
de anonimizacdo néo eficaz caira no escopo desta
lei. Em acréscimo, é 6bvio que qualquer entidade
que recolha dados anonimizados e os submeta,
sem consentimento dos titulares, a um processo de
“re-identificacao”, estara a efetuar um tratamento
de dados ilegal. Ainda, é um erro considerar que a
aplicacao de um processo de anonimizacao robusto
anula quaisquer garantias dos titulares dos dados. Na
verdade, existem regras que continuam a ser aplica-
veis, como por exemplo a Diretiva relativa a Privaci-
dade e as Comunicacgdes Eletronicas, a qual impde
limitaces ao armazenamento ou acesso a qualquer
tipo de informacéo, independentemente de estar
anonimizada ou nao.
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Recomendacgdes sobre boas

praticas de anonimizacao

A Lei da Protecao de Dados Pessoais portuguesa ndo
clarifica a forma como o processo de anonimizacao
deve ser desenvolvido. Segundo o referido Grupo
de Trabalho, um processo de anonimizacao suficien-
temente robusto significa que: (1) os custos e o co-
nhecimento exigidos para implementar a reversao
da anonimizacao devam ser consideravelmente ele-
vados; (2) o proprio responsavel pelo tratamento de
dados nao consegue identificar os titulares (se apds o
processo de anonimizacao, o responsavel pelo trata-
mento n&o eliminar o ficheiro original, continuamos a
estar perante dados pessoais); (3) Nao é mais possivel
estabelecer relagdes entre os dados de tal forma que
ainda seja possivel identificar o seu titular.
Recomenda-se que os responsaveis pelo tratamento
de dados considerem os riscos residuais de identifi-
cacao, devendo proceder ao seu controlo, monitori-
zacao e reavaliacao regular.

Assim, a solucdo ideal sobre o processo de anonimi-
zagao que apresenta maior robustez devera ser ava-
liada caso a caso, ponderando-se as consequéncias
da “re-identificacao dos titulares dos dados”.
Terminando como comegdmos, com as palavras de
Cory Doctorow, “anonymising data is a very, very
difficult business”. B
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