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LEI DO CIBERCRIME

1. INTRODUCAO

Foi publicada no passado dia 15 de
Setembro a Lei n.° 109/2009 de 15
de Setembro, a qual aprova a Lei do
Cibercrime, transpondo para a ordem
juridica interna a Decisdao Quadro n.°
2005/222/JAl, do Conselho, de 24 de
Fevereiro, relativa a ataques contra
sistemas de informagdo, e adaptando
o direito interno a Convengdo sobre
Cibercrime do Conselho da Europa.

Simultaneamente com a publicacao da
Lei do Cibercrime, foram no mesmo dia
aprovadas e ratificadas a Convengao
sobre o Cibercrime, adoptada em
Budapeste em 23 de Novembro de
20011- e o Protocolo Adicional a
Convencao sobre o Cibercrime Relativo
a Incriminacdo de Actos de Natureza
Racista e Xendfoba Praticados através
de Sistemas Informdticos, adoptado
em Estrasburgo em 28 de Janeiro de
20032,

e

Detalhe

A Lei do Cibercrime tem como objecto
estabelecer as disposicdes penais
materiais e processuais, bem como
as disposicoes relativas a cooperacao
internacional em matéria penal, relativas
ao dominio do cibercrime e da recolha
de prova em suporte electrénico,
em matéria relativa a ataques contra
sistemas de informacao.

T Aprovada pela Resolucdo da Assembleia da
Repdiblica 88/2009 e ratificada pelo Decreto do
Presidente da Republica 91/2009. De referir que
a Convencgao sobre o Cibercrime foi aprovada
com reserva, excluindo-se a possibilidade
de Portugal conceder a extradicio em
determinados casos, como sejam a extradigao:
(i) de cidadaos portugueses, (i) por crimes a que
corresponda pena de morte segundo a lei do
Estado requerente, (iii) por crime punivel com
pena privativa da liberdade inferior a um ano,
ou (iv) nos casos em que a pessoa em causa
deva ser julgada ou cumprir uma pena com
caracter perpétuo ou decretada por um tribunal
de excepcao.

2Aprovada pela Resolugio da Assembleia da
Repdblica 91/2009 e ratificada pelo Decreto do
Presidente da Repdblica 94/2009.
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LEI DO CIBERCRIME

11. DISPOSICOES PENAIS MATERIAIS

A nova lei define 6 tipos de crimes, aos
quais cabem as seguintes sangoes:

Pena de prisdo até 5 anos ou pena de multa de 120 a 600 dias (a
tentativa ndo € punivel).

Pena de prisao até 3 anos ou pena de multa. Se o dano causado for de
valor elevado, a pena € de prisao até 5 anos ou de multa até 600 dias.
Se o dano causado for de valor consideravelmente elevado, a pena é de
prisao de 1 a 10 anos (a tentativa é punivel, dependendo o procedimento
penal quase sempre de queixa).

Pena de prisao até 5 anos ou pena de multa até 600 dias. A pena é de
prisdo de 1 a 5 anos se o dano emergente da perturbacao for de valor
elevado, podendo ser de 1 a 10 anos em casos especiais (a tentativa é
punivel em alguns casos).

Pena de prisdo até 1 ano ou pena de multa até 120 dias. A pena € de prisao
até 3 anos ou multa se o acesso for conseguido através de violacao de
regras de seguranca. A pena € de prisdo de 1 a 5 anos quando: (i) através
do acesso, o agente tiver tomado conhecimento de segredo comercial ou
industrial ou de dados confidenciais, protegidos por lei; ou (ii) o beneficio
ou vantagem patrimonial obtidos forem de valor consideravelmente
elevado (a tentativa é quase sempre punivel, dependendo o procedimento
penal de queixa na maioria dos casos).

Pena de prisdo até 3 anos ou pena de multa (a tentativa € punivel).

Pena de prisao até 3 anos ou pena de multa (a tentativa € punivel).

@M Falsidade informdtica
.. Dano relativo a programas ou outros
@ dados informaticos
(iii) Sabotagem informdtica
(iv) Acesso ilegitimo
v) Intercepgao ilegitima
i) Reprodugao ilegitima de programa
protegido

De notar que as pessoas colectivas e
entidades equiparadas sao penalmente
responsaveis pelos crimes mencionados
acima nos termos e limites do regime de
responsabilizagao previstos no Cédigo
Penal.

Decorre também da Lei do Cibercrime
a possibilidade de o tribunal decretar a
perda a favor do Estado dos objectos,
materiais, equipamentos ou dispositivos
que tiverem servido para a pratica dos
crimes acima referidos e pertencerem a
pessoa que tenha sido condenada pela
sua pratica, aplicando-se a avaliacao,
utilizagdo, alienacdo e indemnizagao
de bens apreendidos pelos 6rgaos de
policia criminal que sejam susceptiveis
de vir a ser declarados perdidos a
favor do Estado € aplicavel o disposto
no Decreto-Lei n.° 11/2007, de 19 de
Janeiro3.

3 0 qual regula o regime juridico da avaliagdo,
utilizacdo, alienacao e indemnizagdo de bens
apreendidos pelos 6rgaos de policia criminal,
no ambito de processos crime e contra-
ordenacionais, que sejam susceptiveis de vir
a ser declarados perdidos a favor do Estado e
regula os respectivos procedimentos.
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111. DISPOSICOES PROCESSUAIS

No que respeita ao ambito de aplicagao
das disposicdes processuais € previsto
que, com excepgao do disposto
relativamente a  intercepcdo  de
comunicacgoes e ac¢des encobertas, as
disposicdes processuais previstas na Lei
do Cibercrime se apliquem a processos
relativos a crimes (i) previstos nesta lei,
(ii) cometidos por meio de um sistema
informatico ou (iii) em relagao aos quais
seja necessario proceder a recolha de
prova em suporte electrénico.

De referir que estas disposicoes
processuais ndo prejudicam o regime
da conservacdo de dados gerados
ou tratados no contexto da oferta de
servicos de comunicagdes electrénicas
publicamente disponiveis ou de redes
publicas de comunicagdes, plasmado
na Lei n.° 32/2008, de 17 de Julho.

A quase totalidade das disposi¢oes
processuais previstas prende-se com
a necessidade de fazer ou manter
a prova, sempre mais complexa no
ambito do Cibercrime, sobretudo
no que toca a dados informdticos* e

dados de trafego®. Assim, sdo previstas
disposicbes processuais relativas  a:
(i) preservagdo expedita de dados;
(ii) revelacdo expedita de dados de
trafego; (iii) injungdo para apresentacao
ou concessao do acesso a dados; (iv)
pesquisa de dados informdticos; (v)
apreensdo de dados informéticos;
(vi) apreensao de correio electronico
e registos de comunicagdes de
natureza semelhante; (vii) intercepgao
de  comunicagdes;  (viii) accdes
encobertas.

4“Dados informaticos”sao definidos comoqualquer
representacéo de factos, informagdes ou conceitos
sob uma forma susceptivel de processamento num
sistema informético, incluindo os programas aptos
a fazerem um sistema informatico executar uma
fungdo.

5 “Dados de trafego” sdo definidos como os dados
informaticos relacionados com uma comunicagao
efectuada por meio de um sistema informatico,
gerados por este sistema como elemento de uma
cadeia de comunicagao, indicando a origem

da comunicagdo, o destino, o trajecto, a hora, a
data, o tamanho, a duracao ou o tipo do servico

subjacente.
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Em sede de disposicoes
finais e transitérias sao
clarificadas algumas regras
relevantes sobre a aplicacao
no espaco da lei penal
portuguesa e competéncia
dos tribunais portugueses.

A presente Nota Informativa destina-se a

ser distribuida entre Clientes e Colegas e a
informagdo nela contida é prestada de forma
geral e abstracta, ndo devendo servir de

base para qualquer tomada de decisdao sem
assisténcia profissional qualificada e dirigida
ao caso concreto. O contetido desta Nota
Informativa ndo pode ser reproduzido, no seu
todo ou em parte, sem a expressa autorizagao
do editor. Caso deseje obter esclarecimentos
adicionais sobre este assunto contacte Joao
Pedro Quintais-jpq@plmj.pt

PLM) N

SOCIEDADE DE ADVOGADOS

IV. COOPERACAO INTERNACIONAL

A Lei do Cibercrime prevé ainda, no
ambitodacooperacaointernacional,que
as autoridades nacionais competentes
cooperem com as  autoridades
estrangeiras competentes para efeitos
de investigacdes ou procedimentos
respeitantes a crimes relacionados
com sistemas ou dados informaticos,
bem como para efeitos de recolha
de prova, em suporte electrénico, de
um crime, de acordo com as normas
sobre transferéncia de dados pessoais
previstas na Lei da Proteccdo de Dados
Pessoais®.

No ambito desta cooperagdo, prevéem-
se regras especificas para a cooperagao
internacional relativas: (i) a criagdo de
um ponto de contacto permanente; (ii)
a preservacdo e revelacdo expeditas
de dados informaticos; (iii) ao acesso a
dados informaticos; e (iv) a intercepgao
de comunicacobes.

V. DISPOSICOES FINAIS E
TRANSITORIAS

Em sede de disposi¢cdes finais e
transitorias sdo clarificadas algumas
regras relevantes sobre a aplicacdo
no espac¢o da lei penal portuguesa
e competéncia dos tribunais
portugueses.

Assim, é esclarecido que a lei penal
portuguesa é aplicavel a factos: (i)

praticados por Portugueses, se aos
mesmos ndo for aplicavel a lei penal de
nenhum outro Estado; (ii) cometidos
em beneficio de pessoas colectivas
com sede em territério portugués; (iii)
fisicamente praticados em territério
portugués, ainda que visem sistemas
informaticos localizados fora desse
territério; ou (iv) que visem sistemas
informaticos localizados em territério
portugués, independentemente do local
onde esses factos forem fisicamente
praticados.

Caso os tribunais portugueses e os
tribunais de outro Estado membro da
Unido Europeia sejam simultaneamente
competentes para conhecer de um dos
crimes previstos na Lei do Cibercrime,
prevé-se que a autoridade judicidria
competente recorra aos Orgdos e
mecanismos instituidos no seio da Unido
Europeia para facilitar a cooperacao
entre as autoridades judicidrias dos
Estados membros e a coordenacao
das respectivas ac¢des, por forma a
decidir qual dos dois Estados instaura
ou prossegue o procedimento contra
os agentes da infrac¢do, tendo em vista
centraliza-lo num sé deles.

A Lei do Cibercime revoga a Lei da
Criminalidade Informatica (Lei n.°

109/91, de 17 de Agosto), entrando em
vigor em 15 de Outubro de 2009.

6 Lei n.° 67/98, de 26 de Outubro.
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