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Site vigia 276 casas portuguesas

e exibe imagens sem donos saberem

Seguranca. Pigina de internet registada na Ruissia acede a mais de 73 mil cdmaras de vigilancia de todo o mundo.
Policia Judicidria tem conhecimento do caso. Especialistas dizem que recolha de dados sem autorizacao é ilegal

BRUNO ABREU

Numa loja de 6culos de Matosi-
nhos, vazia, uma funciondria vai
consultando o computador en-
quanto contao tempo que demo-
raapassar. Najanelaao lado, outra
pessoa serve vinho aos clientes
num restaurante de Lisboa. Mais
abaixo, no Funchal, as traseiras de
uma casa albergam um conjunto
de cadeiras, mesas e guarda-sois
que descansam, inutilizados, face
ao mau tempo trazido por novem-
bro. O DN viu estas imagens num
computador da redagao, simples-
mente acedendo ao siteInsecam
que garante ter acesso a 73 mil ca-
maras de vigilancia, com recolha
de imagens pelainternet em todo
omundo. O sitejustifica a sua trans-
missdo coma necessidade de mos-
trar aquem instala estas cimaras
de seguranga quao facil é aceder as
imagens para que fagam alguma
coisa contra isso. Em Portugal o si-
teobserva 276 localizagbes de nor-
teasuleilhas.

“Como é 6bvio, estarecolhade
imagens nao autorizadas é ilegal.
F uma intrusdo a vida privada das
pessoas e uma afrontaa leida pro-
tecao dedados”, dizManuel Lopes
Rocha, advogadao especialistaem
seguranca informatica.

Também contactado, Pedro do
Carmo, diretor adjunto da Policia
Judicidria, admite ter conhecimen-
to do caso e reconhece que a capta-
¢éo edivulgacao de imagens sem
consentimento é crime. No entan-
to, Wma vez que a empresa que co-
mete a ilegalidade estd registadana
Rissia, a P] nao pode investigar, ex-
plica. Os administradores do site
néo sio alheios aisso. E dizem es-
tar numa missao altruista, sendo o
propésito da criagao deste sitealer-
tar para o perigo.

"As vezes os administradores
(possivelmente tutambém) esque-
cem-se de mudar a palavra-chave
de origem -como ‘admin:admin’ ou
‘admin:12345'- nos sistemas de vi-
gilancia, onlineou DVR. Essasima-
gens estao disponiveis para todos os
utilizadores da internet. Aqui po-
dem ver-se milhares de imagens
dessas camaras localizadas em ca-
fés, lojas, centros comerciais e quar-
tos de todos os paises do mundo.
Este sitefoi criado para mostrara
importancia das definicoes de se-

CONSELHO

» Mude a palavra-chave da sua
camara. E muito mais eficaz do
que ir ao Insecam procurar seela |
estala

+ Cuidade com e-mails suspeitos
e ofertas em sites. Os hackers
podem ter acesso e ligar e desli-
gar as webcams por programas
instalados nos computadores
sem conhecimento dos utilizado-
res. Cuidado com anexos duvido-
s0s nos e-mails e sites que ofere-
cem downloads.

» Useuma firewall. Nao é imbati-
vel, mas é uma seguranga caso o
computador seja invadido, nem
que seja para dificultar a vida ao
hacker.

| »Tapeacamara com um adesivo
quando nao estiver a usa-la,

guranganainternet”, pode ler-se na
entrada da pagina.

De facto, uma pesquisa rapida
pela pdgina mostra salas, quartos,
camasdebebés e tudo o que tenha
uma cdmara com transmissao por
IP apontada. Sao maquinas que fa-
zem videovigilincia por [P usando,
portanto, ainternet para transmi-
tire armazenar os dados. Este tipo
de transmissoes € considerado
vantajoso por ser um meio que
permite a vigilancia em direto com
maior comodidade, usando o com-
putador, tabletsou smartphones,
sendo barato e facil de instalar, sem
necessidade de estar agregado are-
des complexas.

Os criadores do Insecam di-
zem-se sobretudo preocupados
com a seguranga, pelo que até ex-
plicam como alguém que encontre
uma transmissao de uma camara
desua casaou lojapoderetird-lado
site: " Basta mudar a sua password.”
Mas, ao reunir as imagens de vi-
deovigilancia de milhares de ca-

maras numaso localizacio, abrea
qualquer um a possibilidade de dar
uma espreitadela num quarto vi-
giado.

O Insecam assegura que ndo fez
hackinganenhuma camara, tendo
apenasacedidoaelasporque osdo-
nos ndoas protegeram. Além de re-

Site disponibiliza
imagens e até dados
como login e palavra-
-chave do equipamento

colher imagens em paises como os
Estados Unidos (11 046 cAmaras),
CoreiadoSul (6536), China (4770),
Franga (3285) ou Portugal (276), dis-
ponibiliza dados como o fabricante
da méquina, 0 hordrio em que estao
aserrecolhidas asimagens e dados
de entrada no aparelho, como o lo-
gineapalavra-chave.

Sharon
Stone
vigiada

CINEMA Jé em
1893, ainddstria
cinematogrifica
norte-americana
se debrugava
sobre o tema da vi-
deovigilancia. Em
Sliver: Violagio de
Privacidade,
Sharon Stone, que
interpretavaa
recém-divorciada
Carly, muda-se
para um prédio de
Nova lorque. Sem

o proprietério do
edificio, a vigiava
através do sistema
de vigildncia do
prédio. Realizado
por Phillip Noyce,
ofilme é baseado
numa obra de ira
Levin.

Contactadas, as maiores empre-
sas que fornecem videovigilancia
em Portugal, como Prosegur, Secu-
ritas, Grupo 8 e Charon, nio res-
ponderam até a hora de fecho as
questdesdo DN.

0O advogado especialistaem se-
guranca informatica nao tem divi-
das: “Estes justiceiros néio témrazio
de ser. Cada pessoa organiza a pro-
pria prote¢do quando instalauma
camara e ninguém pode acederas
imagens sem autorizagdo. Clara-
mente o negocio dessa pdginaéa
publicidade”, diz, referindo-se aos
amincios que se encontram na ho-
mepagedo Insecam. Manuel Lopes
Rochacriticaaindaa faltade atuali-
zagao das leis relativas a dados pes-
soais. “Foram criadas nos anos 1970,
quando tinha de se proteger ocida-
déo contra o Estado, a altura consi-
derado o Big Brother. Atualmentea
internetestd em todo o lado. A tec-
nologia anda muito mais depressa
doqueasleise estastémde se atua-
lizar, mesmo a nivel comunitério.”
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