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Internet of Things e Privacidade

Se até agora a disponibilizacao de informacdes claras sobre as politicas de privacidade era uma
questao de pouca relevancia para as empresas de tecnologia, o cenario esta certamente a alterar-se
para quem fornece esses equipamentos no Espaco Econémico Europeu

“Internet of Things” ou “Internet das

Coisas” é o nome atribuido ao potencial de

utilizacdo de objetos que integram o nosso
quotidiano, de forma otimizada pela Internet. O
movimento parece ter comecado com a atribuicao
de multiplas funcoes aos telemdveis, que hoje tém
como utilidade paralela a realizacdo de chamadas
e disponibilizam ao utilizador uma série de ferra-
mentas facilitadoras do dia-a-dia. A localizacao é
utilizada para a recomendacdo espontanea e em
tempo real de um restaurante na rua por onde se
estd a caminhar. O controlo do nimero de passos
dados ao longo dia pode sugerir habitos mais ou
menos saudaveis. A lista de compras armazenada
na aplicacdo do supermercado contribui para que o
perfil de consumo do utilizador seja delineado.

A conexao com a Internet e o desenvolvimento da
tecnologia viabiliza a possibilidade de ferramentas
como essas serem replicadas e individualizadas de
acordo com fungdes compativeis de objetos que uti-
lizamos rotineiramente: relégios, 6culos, televisores,
frigorificos, automéveis.

Os relégios sao um exemplo interessante: neles,
podem ser recolhidos dados de saude como fre-
guéncia cardiaca, rotinas de exercicio fisico. O utili-
zador certamente acreditara que o registo da infor-
macao é Util para o seu médico, mas provavelmente
nao gostaria que a mesma fosse compartilhada com
a sua seguradora de satde. E é aqui que os pro-
blemas comecam a aparecer. Esse admiravel mundo
(quase) novo tem os seus riscos. E a violacdo da pri-
vacidade parece ser o mais sensivel deles.

A Global Privacy Enforcement Network, entidade que
reline as autoridades de protecdo de dados pessoais
de inimeros paises, publicou recentemente o resul-
tado de uma pesquisa que analisou as politicas de
privacidade e os termos e condi¢des de utilizagao de
mais de 300 equipamentos. O resultado apresenta
informacoes preocupantes em termos de privacidade.

Alguns exemplos: 68% dos equipamentos analisados
nao fornecem informacoes claras quanto a forma
de armazenamento dos dados. Ficam no proprio
equipamento? Em data centers? Em que paises?
59% dos dispositivos também falham em explicar
adequadamente aos utilizadores a forma como os
dados pessoais sao recolhidos, utilizados e parti-
lhados. Disponibilizam longos e complexos textos
em formularios para recolha do consentimento do
consumidor, onde é pouco compreensivel perceber
como todo o arcabouco de informacéo pessoal é
efetivamente utilizado.

Se até agora a disponibilizacao de informacoes claras
sobre as politicas de privacidade era uma questao de
pouca relevancia para as empresas de tecnologia,
0 cendrio estd certamente a alterar-se para quem
fornece esses equipamentos no Espaco Econdmico
Europeu.

A Uniao Europeia aprovou recentemente um Regu-
lamento Geral de Protecdo de Dados (Regulamento
UE 2016/679). O Regulamento seréa aplicavel a partir
de 25 de maio de 2018 e até esta data as empresas

e autoridades publicas deverao adaptar-se as novas
regras, que preveem uma série de procedimentos e
obrigacoes as empresas que recolhem dados pes-
soais de residentes na Unido Europeia, com coimas
que podem chegar até aos 20 milhdes de Euros ou
4% do volume de negécios mundial da empresa.
Dentre as alteracoes significativas, estdo regras mais
exigentes para obtencao do consentimento do titular
dos dados pessoais.

O consentimento deverd sempre depender de uma
acao afirmativa de aceite do titular dos dados, jamais
podera presumido. O utilizador devera declarar que
leu e esta ciente quanto a forma como os seus dados
pessoais sdo recolhidos e armazenados e logo em
seguida, dizer que “sim”, aceita as condigoes.

Se os dados pessoais forem recolhidos para mais
de uma finalidade diferente, é necessario obter um
consentimento especifico para cada uma delas. Por
exemplo: se o relégio quiser armazenar os seus dados
para sugerir um plano de exercicios, serd necessario
um consentimento. Se quiser, para além disso, parti-
lhar sua informacéo de localizacdo com a aplicacao
de um ginasio da sua cidade, devera requerer outro
consentimento para tanto.

O utilizador também devera poder retirar seu con-
sentimento quando bem entender (de forma facil e
equivalente a maneira como ele foi concedido). Todas
as informacoes deverao ser numa linguagem clara e
simples, de modo inteligivel e de facil acesso.

O desafio as empresas de tecnologia certamente
estard em transmitir todas as informaces de uma
maneira que atenda a todas as regras do Regula-
mento: comunicar acertadamente e garantir que a
tecnologia ird obedecer e acompanhar os limites do
consentimento.

A privacidade esta, finalmente, prestes a ganhar
a sua merecida relevancia na pauta de todas as
coisas. B



