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Cibercrime
contra
Estado tem
31 suspeitos

Operacao Caretos
AnaHenriques

Os ataques informaticos contra o
Estado levaram a Policia Judiciaria
afazer ontem dezena e meia de bus-
cas domicilirias na Grande Lisboa e
noutros pontos do pais. Em causa es-
tardo, nomeadamente, ataques como
aqueles que tém sido levados a cabo
pelo grupo Anonymous Portugal.

Segundo informagdes da Procu-
radoria-Geral da Republica, foram
constituidos 14 arguidos, que se jun-
tam a outros 17 ja constituidos ante-
riormente neste mesmo inquérito.
Nao foi efectuada, porém, qualquer
detencdo, tendo os suspeitos ficado
apenas sujeitos a termo de identi-
dade e residéncia. Estio a ser inves-
tigados diversos ciberataques — in-
cluindo aqueles que tiveram lugar no
passado 25 de Abril, e que vitimaram
tanto o Supremo Tribunal de Justica
como a plataforma informatica dos
tribunais Citius.

Um comunicado da Policia Judicia-
ria esclarece que a operacao foi bap-
tizada como Caretos II, ou C4R3TO5
II, e que os suspeitos “se encontra-
rao envolvidos em crimes de sabo-
tagem informatica (‘DDoS’), de dano
informatico (‘defacing’), de acesso
ilegitimo (‘hacking’) e de acesso in-
devido (‘exfiltracdo de dados’), co-
metidos contra diversos sistemas
informaticos do Estado portugués
e de empresas relevantes do sector
privado”. No ano passado, e no am-
bito da operacdo C4R3TO51, as au-
toridades detiveram o fundador do
site Tugaleaks.

“Ja estamos na terceira guerra
mundial. E trata-se de uma guerra
cibernética”, observa Manuel Lopes
da Rocha, da sociedade de advoga-
dos PLM]J. Especializado neste tipo
de fenémenos, o advogado conside-
ra demasiado leves as penas previs-
tas na lei para o cibercrime. “Nio ha
muitas condenagdes”, adianta. “Os
tribunais ainda olham para o crime
informatico com uma certa toleran-
cia.” Narealidade, a lei portuguesa
ja prevé condenacdes que podem,
nos casos mais graves, atingir os dez
anos de cadeia. E o caso do crime de
sabotagem, quando os danos pro-
vocados forem de valor muito ele-
vado ou atingirem fung¢des sociais
criticas, como as cadeias de abaste-
cimento, a satide, a seguranca e o
bem-estar econémico das pessoas
ou o funcionamento regular dos
servicos publicos. “Que eu saiba,
a pena de dez anos nio tem sido
aplicada”, diz Lopes da Rocha.
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