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Regulamento DORA - final countdown:
a contratacao de terceiros

O Regulamento DORA

A partir de 17 de janeiro de 2025 passa a ser aplicavel o Regulamento (UE) 2022/2554 do Parlamento
Europeu e do Conselho de 14 de dezembro de 2022, relativo a resiliéncia operacional digital do setor finan-
ceiro (“Regulamento DORA”), lex speciallis relativamente a Diretiva (UE) 2022/2555, de 14 de dezembro
de 2022, relativa a medidas destinadas a garantir um elevado nivel de ciberseguranga na Unido — sendo
que as entidades abrangidas por esta diretiva continuam sujeitas as obrigacdes dai resultantes.

Este diploma abrange um amplo leque de institui¢des financeiras! que operem na Unido Europeia
(e.g. instituicbes de crédito, instituicdes de pagamento, instituicdes de moeda eletrdnica) a par de
terceiros prestadores de servicos de TIC2 (e.g. prestadores de servicos de cloud) e estd em vigor desde
16 de janeiro de 2023, passando agora a ser obrigatdrio.

O Regulamento DORA visa harmonizar asregras de

seguranca e resiliéncia operacional digital no setor o Regu lamento
financeiro, respondendo a crescente dependéncia de harmoniza as regras de
solucdes digitais, que, embora melhorem a eficiéncia seguranca e resiliéncia

e ainovagéo, também aumentam a vulnerabilidade

ariscos como ciberataques ou falhas técnicas. Para OperaC|ona| d Igltal

fazer face a estas ameacas, o Regulamento estabe- no setor financeiro,
lece um regime uniforme de seguranca aplicavel as res pondendo a
instituicdes financeiras a operar na Unido Europeia, crescente dependéncia

considerando os efeitos que um tnico ataque poderia
ter no sistema financeiro da Unido e respetiva es-
tabilidade, em virtude da interligagdo dos sistemas
de informacéo, e a urgéncia de prever um quadro
comum de combate a estes riscos?.

de solucoes digitais.

1 Artigo 2.°.

2 De acordo com o paragrafo 21) do artigo 3.°, “Servigos de TIC” sdo “os servigos digitais e de dados prestados por meio de sistemas
de TIC a um ou mais utilizadores internos ou externos, de forma continua incluindo equipamentos informaticos enquanto servigo e
servigos de equipamento informatico, o que inclui a prestagéo de apoio técnico através de atualizagdes de programas informaticos
ou microprogramas pelo fornecedor de equipamentos informaticos, com exclusdo dos servigos telefonicos analdgicos tradicionais™

3 Como assinalado pelo Comité Europeu do Risco Sistémico (‘ESRB”), no seu documento sobre “Systemic cyber risk”, de fevereiro
de 2020, que identificou vulnerabilidades do sistema financeiro associadas a digitalizag&o e riscos cibernéticos.
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O Regulamento exige a implementagcao de mecanismos
rigorosos de gestao, incluindo avaliagdes de terceiros,
supervisao continua e definicao de estratégias de saida
que garantam a continuidade operacional.

Para tanto, prevé requisitos aplicaveis em matéria de gestéo de risco no dominio das TIC, notificagéo
de incidentes, partilha de dados e informacdes, testes de resiliéncia operacional digital, medidas de
gestéo de risco associado as TIC devido a terceiros e cooperagdo com autoridades, a par de requisitos
referentes a acordo contratuais celebrados com prestadores de servigos de TIC, bem como o estabe-
lecimento e execugdo do quadro de superintendéncia destes terceiros.

Gestao do risco associado as TIC devido a terceiros

Concretamente no que respeita a contratacao de terceiros e gestao de risco associado - um dos pilares
do Regulamento DORA - as entidades financeiras devem integrar o risco associado as TIC devido a
terceiros no seu quadro de gestao das TIC, aplicando o principio da proporcionalidade e tendo em
conta a natureza, dimensao, complexidade e relevancia das dependéncias criadas pelos servigos em
causa. A gestdo dos riscos associados a contratos com prestadores de servicos € feita tendo em conta a
criticidade ouimporténcia do servigo, processo ou fungéo, a par do impacto potencial na continuidade
e disponibilidade das atividades financeiras, tanto individualmente quanto em grupo.

Para mitigar estes riscos, o Regulamento exige a implementacéo de mecanismos rigorosos de gestéo,
incluindo avaliagdes de terceiros, supervisao continua e definigao de estratégias de saida que garantam
a continuidade operacional, bem como a previsao de disposi¢des contratuais que devem obrigatoria-
mente ser incluidas em contratos a celebrar com terceiros prestadores de servicos de TIC.

Disposicoes contratuais e monitorizagao continua

E ainda obrigatdrio manter um registo atualizado de todos os acordos contratuais relacionados com
servicos TIC, assinalando os que envolvem funcgdes criticas ou importantes. O referido registo deve
ser disponibilizado as autoridades competentes, sempre que solicitado. Além disso, as instituicoes
financeiras devem comunicar anualmente as autoridades competentes o nimero de novos acordos,
incluindo o nimero de contratos celebrados, as categorias de terceiros envolvidos, os tipos de acordos
e os servigos prestados, bem como as fungbes abrangidas. A par desta obrigagao, as entidades finan-
ceiras devem informar as autoridades competentes sobre a intencao de celebrar um contrato relativo
aservicos de TIC que apoiem fung¢des criticas ou importantes, bem como, quando uma funcgéo passar
a ser critica ou importante.

Antes de celebrar um acordo contratual para a utilizacéo de servicos de TIC, as entidades financeiras
avaliam se o servico apoia fungdes criticas ou importantes, verificam as condi¢des de supervisao para
subcontratacéo, identificam e avaliam riscos relevantes, incluindo o risco de concentragdo no dominio
das TIC, levam a cabo diligéncias sobre os potenciais prestadores para garantir a sua adequacéo e
analisam potenciais conflitos de interesse decorrentes do acordo.
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Note-se que o risco de concentracdo em matéria de TIC refere-se a dependéncia excessiva de um nimero
limitado de prestadores, em virtude da vulnerabilidade das entidades financeiras em caso de falhas, inter-
rupg¢des ou dificuldades desses prestadores, suscetivel de comprometer a continuidade e a resiliéncia das
suas operacoes criticas. Segundo o Regulamento, a avaliacédo do risco de concentracgio deve considerar
critérios como o numero de servigos criticos ou importantes fornecidos pelo mesmo terceiro, o impacto
potencial de interrupc¢des nesses servigos e a capacidade de o mercado oferecer alternativas adequadas.

Os contratos devem ser reduzidos a escrito e prever de forma clara os direitos e obrigacdes de cada
umadas partes, prevendo o Regulamento DORA um conteudo minimo a incluir nestes contratos, - i.e.,
devem conter uma descrigdo clara das fungbes e servicos a prestar, especificando condi¢bes para sub-
contratacdo de fungdes criticas, os locais de prestacgéo dos servigos e tratamento de dados, disposicoes
sobre protecéo de dados e recuperacéo em caso de falha, descrigdes de niveis de servigo, obrigacdes de
assisténcia em incidentes, cooperacao com autoridades competentes, direitos de rescisdo e condi¢des de
participacao em programas de formacao e sensibilizagéo para a resiliéncia digital. Os acordos contratuais
relativos a servicos de TIC que apoiem funges criticas ou importantes devem ainda incluir descrigoes
detalhadas dos niveis de servigco com metas de desempenho rigorosas, periodos e obrigacdes de notifica-
cao de impactos materiais, requisitos para planos de contingéncia e seguranca de TIC, participagio em
testes de resiliéncia operacional, direitos de monitorizacéo continua, incluindo auditorias e inspecoes,
estratégias de saida com periodos de transicéo para evitar perturbagdes, e garantias de migracéo para
outros prestadores ou solugdes internas, assegurando a conformidade com os quadros regulatorios.
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Responsabilidade e agGes necessarias

Em suma, o Regulamento DORA estabelece um quadro juridico ati-

As inStitUigaes nente a mitigacéo dos riscos crescentes associados a digitalizacao
financeiras devem do setor financeiro, tendo em vista assegurar maior estabilidade,
identificar todos confianca e resiliéncia.

os fornecedores As instituicoes financeiras devem identificar todos os fornecedores

de servigos de TIC, de servicos de TIC, especialmente os que prestam servicos criticos,
especialmente assegurando que os contratos estdo em conformidade com o Regu-
os que prestam lamento DORA. Devem igualmente implementar politicas de due

diligence, monitorizagao continua e auditorias aos fornecedores, levar
acabo analises de risco detalhadas, incluindo riscos de concentracéo,
e estabelecer planos de contingéncia claros. As instituicoes devem
ainda procurar diversificar os prestadores de servicos de TIC tendo
em vista reduzir a exposigao ariscos de concentragéo, garantindo que os contratos incluem mediadas
adequadas a garantir a continuidade operacional e estratégias de saida.

servigos criticos.

A responsabilidade pelo cumprimento deste quadro regulatorio recai sobre as institui¢des financeiras,
que enfrentam o desafio de assegurar o cumprimento dos requisitos do Regulamento, mesmo quando
lidam com grandes fornecedores e possuem uma capacidade negocial limitada.

Por sua vez, os prestadores de servigos de TIC devem adotar medidas de seguranca adequadas, de
modo a garantir o cumprimento do regime do Regulamento DORA, estando aptos a negociar a cele-
bracao de contratos aluz deste novo regime. m

O presente documento destina-se a ser distribuido entre clientes e colegas e a informagéo nele contida é prestada de forma geral e abstrata, ndo devendo
servir de base para qualquer tomada de decisdo sem assisténcia profissional qualificada e dirigida ao caso concreto. O seu contelddo n&o pode ser reproduzido,
no seu todo ou em parte, sem a expressa autorizagdo do(s) editor(es). Caso deseje obter esclarecimentos adicionais sobre este tema contacte Pedro Lomba
(pedro.lomba@plmij.pt).
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