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DO AI Act és Ol”ientagﬁes Soblf‘e Identifiquei um Sistema de IA na minha N

organizagio? NAO
praticas proibidas de IA
. : o e o SIM
Apos aentrada em vigor do Regulamento da Inteligéncia Artificial (‘RIA’), as organizacoes
ja estéo obrigadas ao cumprimento das regras sobre praticas proibidas de IA desde o J,
dia 2 de fevereiro do presente ano. O Sistema de IA ja foi lancado
no mercado, esta a ser fornecido, a ser X
. ’ A 4 —> NAO
- ?
A Comissao Europeia publicou agora orientacdes sobre praticas proibidas de IA? utilizado ou pretendo fazé-lo no futuro?
(‘Orientacgoes’). Vejamos algumas implicacdes praticas destas Orientagdes para as J,
organizacoes.
SIM
Qual O papel das Ol,,ientag("jesq O Sistema de IA envolve alguma das oito
° praticas proibidas de IA listadas no artigo | =
5.2 do RIA? > NAO

As Orientacoes da Comissao ajudam a concretizar e a identificar as praticas que sdo \L

consideradas proibidas no dominio dos Sistemas de IA2 por representarem riscos ina-
SIM

l

O Sistema de IA deve ser retirado
do mercado, deixar de operar ou, quando

Resta as organizacdes, num trabalho conjunto entre equipas de IT e equipas juridicas, aplicavel, néo deve ser langado
no mercado.

ceitaveis® para a seguranca e os direitos fundamentais dos cidadaos.

Mais concretamente, o RIA elenca, no seu artigo 5.9, oito praticas proibidas de IA.
E sobre estas praticas que a Comissao Europeia emitiu, recentemente, as suas diretrizes.

conseguir identificar os Sistemas de A% que séo proibidos e que, por isso, devem deixar

de operar, ndo ser lancados e/ou retirados do mercado.

1 Brussels, 4.2.2025, C(2025) 884 final, COMMUNICATION TO THE COMMISSION, Approval of the content of the draft Communication from the Commission - Commission Guidelines on prohibited artificial intelligence practices established
by Regulation (EU) 2024/1689 (Al Act).

2 Os sistemas de |IA podem ser confundidos com outras tecnologias como o software tradicional, algoritmos deterministicos ou mesmo assistentes virtuais ou chatbots pré-programados baseados em scripts.

3 O RIA define quatro niveis de risco (risco minimo; risco especifico em matéria de transparéncia; risco elevado; risco inaceitavel). Os sistemas de |IA estéo sujeitos a regras diferentes consoante o grau de risco identificado caso-a-caso.
Quanto as praticas de |A de risco inaceitavel, a regra é simples: a proibi¢gdo. Ou seja, os sistemas de |IA que comportam um nivel de risco inaceitavel para a seguranga dos cidad&os e para os direitos fundamentais estéo proibidos de serem
langados no mercado, estarem em servigo ou utilizagdo.

4 Definigcdo do que @ um Sistema de |A: cfr. artigo 3., n.°1 do RIA e as Orientagdes sobre a definigdo de Sistema de Inteligéncia Artificial.
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Quem deve estar atento as

Orientacoes? A Comissao menciona algqqs
exemplos concretos de praticas

As Orientacdes sao especialmente Uteis para as organizagoes que desenvolvem, fornecem pr’oibid as de I A’ S ej a pelas
e/ou utilizam sistemas de A, ainda que tenham sido lancados no mercado antes da data ’ . ~ . l . d
do inicio da aplicacao das regras do RIA sobre praticas de proibidas de IA. tecnlcas que Sao Utl 1Zzadas no seu

desenvolvimento, seja pelos efeitos
Além disso, embora ndo-vinculativas, serdo, naturalmente, consideradas pelos tribunais
e pelas autoridades de fiscalizacéo. e/ou danos que estas possam causar.

Como identificar praticas proibidas e i

response = ec2. (CidrBlock= )

9 @o<_id gresponse ]
e ° fcz. @ (ResolFces=[vpc_id], Tags=[{"Key": ’ : vpc_name}])

return vpc_id

, . . . . X def (db_instance_identifier, vpc_id):
Apo6s a identificacdo de um sistema de 1A, as Organizacdes deverao perceber se o sis- rds = botod. rds™)

response = rds. (

tema de IA envolve praticas enquadradas na lista das oito praticas proibidas (cfr. artigo cotnstarcflN IR soctence sdentifier,
5.9 dO RIA) . Engine= ‘

VpcSecurityGoouplds=[vpc_1d],

StorageType= .
Para que as organizacdes estejam capazes de reconhecer praticas proibidas de IA e atuar o 5‘”1""‘:"“""“"'
. DBIn: ceClasss
adequadamente no cumprimento da legislacdo em vigor, a Comissdo mencionou alguns ' mult il False,

‘ En Version=
Mas awsorn.

em funcéo dos efeitos e/ou danos que estas praticas possam causar. - MaSteruserpasuord-

exemplos, seja em fungao das técnicas que séo utilizadas no seu desenvolvimento, seja

) o ® ...
n..nrn response( I ] regueas - o4
, e Ld . deagmeas
- nb_lnstmco_ag. 4 up_bucket_name): "3 LSl
veeam = yogam 365 sdk.. .. Q) sutare agm L4

veeam. o 2B - .+ MRes_instance aen, backup_BU0Eket_name)
- 2 e

(vpc_1d, dlfhglronce_tdentifier): "™
QO S

{vpc_id, db_instance.t

.y, - . -
swt3ds 1389\es0) YO run e 1\
! 1i831e00)
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De forma simples, destacamos alguns:

LISTA DE PROIBIGOES PALAVRAS, CONCEITOS

SAO PROIBIDOS SISTEMAS DE IA QUE UTILIZEM
AS SEGUINTES PRATICAS (CFR. EXEMPLOS DAS
ORIENTACOES):

SALVO NOS SEGUINTES CASOS:
(CFR. ARTIGO 5.° DO RIA): | ECOMPONENTES — CHAVE DAS

PROIBICOES:

Técnicas de manipulagé&o O Técnicas subliminares Utilizagao de técnicas subliminares O Sistema que apresenta um comportamento
2chi ngan s . . . s . i inci
e tecnicas enganosa o Técnicas propositadamente (ex. mensagens subliminares visuais ou auditivas, estimulos manipulador de forma .meramente lnCId.entaI
[6.0 n°1, al. a) do RIA] manipuladoras subvisuais ou subaudiveis, desvio da ateng&o, manipulagdo e desde que tenham sido tomadas medidas
da percecgdo do tempo causando a impaciéncia e preventivas e atenuantes adequadas no caso
o Técnicas enganosas dependéncia do utilizador, brain spyware). de ser razoavelmente provavel a ocorréncia de
o Distorcéo substancial do Utilizacéo de técnicas propositadamente danos
comportamento manipuladoras (ex. sistema de |A generativa que alucina® e, por isso,
. - . apresenta informagdes enganosas).
(ex. sistema de IA que utiliza som ou imagens de fundo
provocgndo alteragégs de humor, aumentando a ansiedade o Sijstema com recurso a técnicas de persuasao
e o sofrimento do utilizador). licitas cujos objetivos de funcionamento s&o
Utilizagdo de técnicas enganosas como a transparentes e respeitam a autonomia das
apresentacéo de informacgdes falsas e/ou enganosas pessoas
(ex. chatbot de IA que se faz passar por um humano (ex. um sistema gque analisa emoc¢des para me_lhorar as
causando burlas e danos significativos). interagdes com os clientes e prestar-lhes apoio) (fora
do ambito da proibigdo).
Exploragéo prejudicial o Exploracdo Exploracdo de vulnerabilidades de um individuo 0 Sistema que embora utilize a persuasdo no
de vulnerabilidades o Vul bilidad ou grupo de individuos com o objetivo ou o efeito utiliza a manipulagao
ulnerabilidades . S
[5.9, n.21, al. b) do RIA] ) de distorcer o comporte.\rr.\.ento desse individuo (ex. sistemas de |A que apoiam criangas na
o Criangas ou grupo, com a suscetibilidade de gerar danos aprendizagem escolar e nos jogos) (fora do &mbito da
significativos proibicao).
O I|dosos
(ex. chatbot de IA que visa grupos desfavorecidos
O Pessoas com deficiéncia incitando-os a cometer atos de violéncia; ou um sistema
) N . L. de IA que explora vulnerabilidades cognitivas de pessoas
O Situagdo socio-econdmica idosas direcionando especialmente para estas pessoas
. N . tratamentos médicos mais dispendiosos).
o Distorgao substancial do
comportamento
0 Razoavelmente suscetivel de causar

danos significativos

5 Termo utilizado para descrever uma falha técnica num sistema de IA generativa.
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SAO PROIBIDOS SISTEMAS DE IA QUE UTILIZEM
AS SEGUINTES PRATICAS (CFR. EXEMPLOS DAS
ORIENTACOES):

LISTA DE PROIBIGOES PALAVRAS, CONCEITOS SALVO NOS SEGUINTES CASOS:

(CFR. ARTIGO 5.° DO RIA): | ECOMPONENTES - CHAVE DAS

PROIBICOES:

Avaliagao ou classificagao o Comportamento social o Desenvolvimento e utilizagdo de um sistema o Sistema de classificagdo social de tratamento

social (scoring)

para avaliar e classificar individuos com base em

justificado e proporcional

© Caracteristicas pessoais ou de comportamentos e/ou caracteristicas pessoais ao
[6.5,n.°1, al. c) do RIA] personalidade P . P (ex. sistema de IA, utilizado por uma empresa com
longo do tempo podendo conduzir a resultados interesse legitimo para o efeito, de detegdo de fraudes
o Definicdo de perfis desfavoraveis ou prejudiciais financeiras se a avaliag&o se basear em dados
) ) relevantes como o comportamento transacional) (fora
o Tratamento prejudicial ou (ex. sistema de |A pelas finangas que recorre aos dados das do ambito da proibic&o).
desfavoravel declaracdes fiscais para selecionar individuos especificos
para inspegdo; ou um banco que utiliza um sistema de
o Tratamento injustificado ou 1A paraldetermlnlar a CapaC|dade~de crédito e de'CI.dII’ se
d . d determinado individuo deve ou ndo obter um crédito a
esproporcionado habitagdo com base em caracteristicas pessoais ndo
relacionadas).
Desenvolvimento e utilizagdo de um sistema
para avaliar e classificar individuos com base em
comportamentos e/ou caracteristicas pessoais ao
longo do tempo podendo conduzir a resultados
injustificados ou desproporcionais
(ex. uma autoridade publica que utiliza um sistema de IA
para controlar fraude no processo de atribuicédo de bolsas
de estudo considerando o estatuto familiar, o nivel de
estudos dos pais, como fator distintivo do nivel de fraude).
Avaliacédo e previsdo dorisco o Avaliagdo do risco Avaliagdo de risco para prever a probabilidade de o Sistema de IA utilizado para apoiar a avaliagdo
de infrag&o penal o o uma pessoa cometer uma infrag&o penal do envolvimento de uma pessoa na atividade
© Previsdo da criminalidade criminosa que se baseia em factos objetivos
[6.5, n.2 1, al. d) do RIA] R (ex. algoritmo que a partir da nacionalidade e etnia & capaz nosa que < g > ODJ€]
o Definigcao de perfis de prever a criminalidade). e verificaveis diretamente ligados a atividade
e L ) L criminosa
O Tragos e caracteristicas de Avaliagdo baseada exclusivamente na definigdo de N . L
personalidade perfis e/ou na avaliacdo de tracos de personalidade, (ex. utilizag&o de um sistema de IA para a definicéo de
. dad bieti ificavei lati perfis e categorizagdo de comportamentos perigosos
o Avaliagdo humana sem integrar dados objetivos e verificaveis relativos a razoavelmente suspeitos numa multiddo, que indiquem
atividade criminal que alguém se esta a preparar e é suscetivel de
jeti ificavei ) . cometer um crime) (fora do &mbito da proibigdo).
Factgs objetivos e verlflgavels (ex. ferramentas que preveem crimes a partir de tragos de ) ( P ¢80)
relacionados com a atividade personalidade como a idade ou es(tado civil).
criminosa
Recolha aleatéria de imagens o Reconhecimento facial Recolha de imagens faciais de forma indiscriminada O Sistemas com recurso a recolha ndo direcionada
faciais a partir da Internet / o Recolha néo direcionada a partir da Internet ou de imagens de CCTV, de dados biométricos que ndo sejam a partir de
CCTV para desenvolver bases permitindo a recolha de tanta informagédo quanto imagens faciais
de dados de reconhecimento i i A S
. O Bases de dados !:)os.s!vel, sem foco num determinado grupo ou (ex. amostras de voz) (fora do &mbito da proibigdo).
facial o individuo
o Imagens faciais
[5.9, n.°1, al. e) do RIA] (ex. um software de reconhecimento facial treinado a partir
O Internet de imagens das redes sociais).
o CCTV Criagdo ou expansédo de bases de dados de

reconhecimento facial capaz de corresponder um
rosto humano de uma imagem/video a um rosto da
base de dados.

(ex. um software que analisa imagens de segurancga para
criar bases de dados sem consentimento dos individuos).

A VOLTAR AO INiCIO
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SAO PROIBIDOS SISTEMAS DE IA QUE UTILIZEM
AS SEGUINTES PRATICAS (CFR. EXEMPLOS DAS
ORIENTACOES):

LISTA DE PROIBIGOES PALAVRAS, CONCEITOS SALVO NOS SEGUINTES CASOS:

(CFR. ARTIGO 5.° DO RIA): | ECOMPONENTES - CHAVE DAS

PROIBICOES:

Reconhecimento de emogdes o Inferéncia de emogdes ou intengdes © Detecédo ou inferéncia de emogdes e intengdes O Se um sistema é capaz de detetar ou inferir
. e em ambientes laborais ou instituigcdes de ensino, emocgoes e intengdes no local de trabalho ou
(5., n.21, al. f) do RIA] o Dados biométricos S ¢ emogoes GO
baseados em dados biométricos. instituicdes de ensino, baseado em dados
O Local de trabalho (ex. sistema de IA que monitoriza expressdes e micro- biométricos por razées meédicas ou de seguranca
o Instituicdes de Ensino expressdes faciais para avaliar o nivel de envolvimento e em casos de necessidade explicita nos termos
¢ interesse dos alunos em sala de aula). da legislagéo laboral
© Razdes medicas (ex. sistema de IA utilizado para medir os niveis de
Razd d stress dos trabalhadores quando o stress representa
© Razoes de seguranga um perigo para os trabalhadores de maquinas
perigosas).
Categorizagao biométrica o Categorizagdo Utilizagdo de dados biométricos para inferir o Se rotulam ou fazem uma filtragem de
. . caracteristicas sensiveis com vista a atribuir rétulos dados biométricos que foram recolhidos em
(5., n.21, al. g) do RIA] o Dados biométricos NN ) gue T ~ o
gue possam resultar num tratamento discriminatdrio. conformidade com a legislagdo aplicavel ou
o Classificagdo (ex. sistema de IA que classifica individuos com base efetuam categorizagdo por razdes técnicas
o Deduzir ou inferir no tom de pele associando estes perfis a estatisticas objetivas para identificar e prevenir riscos
de criminalidade). especificos
O Caracteristicas sensiveis Categorizac3o individual de uma pessoa com base (ex. sistema de IA que categoriza pacientes a partir
nos seus dados biométricos. de imagens de acordo com a cor de pele para
diagnosticar problemas oncolégicos).
(ex. sistema de IA que tem como objetivo deduzir a etnia
de um individuo a partir da sua a orientagéo religiosa, voz,
tatuagens ou caracteristicas faciais).
Identificacdo biométrica O ldentificagado Identificagd@o biométrica remota em tempo real o0 Sistemas de RBI para fins especificos como
remota ("RBI") em tempo real o Sisterma de RBI (“RBI”) em espacgos acessiveis ao publico para fins a procura de pessoas desaparecidas,
[5.2, .21, al. h) do RIA] de aplicagéo da lei ou prevencédo de ataques terroristas
0 Dados biométricos (ex. utilizag&o de sistemas de RBI em tempo real pela (ex. monitorizacdo genética para prevencgao de
o6 Em tempo real policia para identificar um ladrdo de uma loja e comparar ameacas iminentes).
P as suas imagens faciais com outros os dados criminais da
© Remoto policia judiciaria).
O Espacos acessiveis ao publico
o Para efeitos de aplicagao da lei

A VOLTAR AO INiCIO
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Por que devem as organizacoes
conhecer estas Orientacoes?

Muito embora, repete-se, estas Orientagdes nao sejam vinculativas, devem ser conside-
radas. Enquanto instrumento de soft law, trata-se de um importante apoio interpretativo
para entidades publicas e privadas, como para as autoridades de fiscalizacao e para os
tribunais na identificacdo daquelas que s@o consideradas praticas proibidas de IA.

As organizacdes deverdo auditar e, se necessario, rever os sistemas de IA colocados no
mercado, em servico, ou que de momento, estejam a ser utilizados, bem como avaliar
aqueles sistemas que estao a ser desenvolvidos e/ou implantados ou que, de futuro,
pretendam desenvolver.

Relembremos que incumprimento das proibicoes previstas no artigo 5.2 e agora concre-
tizadas pelas Orientacdes da Comisséo constitui uma infracéo grave ficando os respon-
saveis sujeitos a coima mais elevada - isto €, até 35.000.000,00EUR ou, se o infrator for
uma empresa, até 7% do seu volume de negdcios atual total a nivel mundial relativo ao
exercicio financeiro do ano anterior, consoante o valor mais elevado.

Recorde-se que as organiza¢des deverao fazer uma verificacdo anual da lista de praticas
proibidas, que podera ser alterada anualmente®.

6 Artigo 112 do RIA.

A VOLTAR AO INiCIO
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Enquanto instrumento de soft law,
trata-se de um importante apoio
interpretativo para entidades
publicas e privadas, como para

as autoridades de fiscalizacao

e para os tribunais na identificacao
daquelas que sao consideradas
praticas proibidas de IA.
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SObI’e a PLMJ “Strengths include

geographical presence,
immediate response,
deep knowledge and
experience in market
concepts and themes.”

— Quem somos

CLIENT REFERENCE FROM
THE LEGAL 500

Sobre a area de Tecnologia,
Media e Telecomunicacoes

— O que fazemos

KEY CONTACTS
Pedro Benedita Cunha
LLomba Pinto

Associada na area de
Tecnologia, Media e
Telecomunicagoes

Sécio e coordenador da
area de Tecnologia, Media

e Telecomunicacgoes.

pedro.lomba@plmj.pt benedita.cunhapinto@plmj.pt
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