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Resiliéncia de infraestruturas
criticas: implementacao da diretiva
em Portugal

Enquadramento europeu

A Diretiva (UE) 2022/2557" (Diretiva da Resiliéncia das Entidades Criticas - Diretiva REC) visa refor-
car a capacidade dos Estados-Membros para proteger infraestruturas essenciais de ameacas como
ciberataques, catastrofes naturais, terrorismo ou emergéncias de saude publica. Em concreto, esta
diretiva estabelece um quadro juridico comum para garantir que as entidades criticas de setores es-
tratégicos adotem medidas adequadas de prevencao, preparagio, resposta e recuperacdo. A iniciativa
surge da necessidade de harmonizar os regimes nacionais e reforcar a cooperacéo transfronteirica
entre autoridades competentes.2

A Diretiva REC reconhece a crescente interdependéncia entre os setores criticos e defende uma abor-
dagem coordenada para identificar vulnerabilidades e promover a resiliéncia na Unifo Europeia. Para
tal, os Estados-Membros devem desenvolver uma estratégia nacional de resiliéncia, realizar avalia¢cdes
derisco e identificar as entidades criticas que prestam servicos essenciais.

Esta diretiva estabelece um quadro juridico comum para
garantir que as entidades criticas de setores estratégicos
adotem medidas adequadas de prevencgao, preparagao,
resposta e recuperagao.

1 Diretiva (UE) 2022/2557 relativa a resiliéncia das entidades criticas e que revoga a Diretiva 2008/114/CE do Conselho, de 14
de dezembro de 2022, disponivel em https://eur-lex.europa.eu/eli/dir/2022/2557/oj?locale=pt.

2 Considerado 7 da Diretiva REC.

Transformative Legal Experts www.plmj.com


https://www.plmj.com/pt/servicos/areas-de-pratica/Direito-da-Tecnologia-Media-e-Telecomunicacoes-Areas-de-Pratica-PLMJ-Advogados/10979/
https://eur-lex.europa.eu/eli/dir/2022/2557/oj?locale=pt
https://www.plmj.com/pt/pessoas/socios/pedro-lomba/16285/
https://www.plmj.com/pt/pessoas/consultores-seniores/nadia-da-costa-ribeiro/31604/
https://www.plmj.com/pt/pessoas/consultores-seniores/nadia-da-costa-ribeiro/31604/
https://www.plmj.com/pt/pessoas/associados/ines-cabugueira/32346/

~

TECNOLOGIA, MEDIA E TELECOMUNICACOES
NOTA INFORMATIVA

2/6.

Resiliéncia de infraestruturas criticas: ABR. 25
implementacao da Diretiva em Portugal

Regime Nacional de Resiliéncia
E neste novo enquadramento juridico de preocupacéio com a seguranca de infraestruturas criticas e
da necessidade de garantir umaresposta coordenada a ameacas que foi publicado, em 19 de margo de

2025, o Decreto-Lein.2 22/20253, que transpde para a ordem juridica interna a Diretiva REC.

O Decreto-Lein.2 22/2025 cria um novo quadro juridico paraidentificar, designar e reforcar a resilién-
cia das entidades criticas nacionais e europeias, para garantir a continuidade de servicos essenciais.

O Capitulo Il estabelece este quadro nacional em trés instrumentos principais (artigos 11.2 a 13.2):
O Avaliacéo nacional de risco, aprovada por resolugdo do Conselho de Ministros;

O Estratégia Nacional para a Resiliéncia das Entidades Criticas, igualmente aprovada por resolucéo
do Conselho de Ministros; e

O Critérios objetivos para identificar entidades criticas.

A Estratégia Nacional para a Resiliéncia das Entidades Criticas, baseada na avaliagéo de risco, definira
o enquadramento estratégico, as linhas de acéo e os objetivos politicos neste dominio, e funcionara
como instrumento orientador para o processo de identificacdo de entidades criticas, devendo refletir
uma abordagem integrada da protecéo de servigos essenciais.

Quais sao as entidades criticas?

Nos termos do Decreto-Lein.2 22/2025, considera-se entidade critica qualquer organizagao que preste
servicos indispensaveis a manutencao de funcoes societais e atividades econdmicas vitais.

Sem prejuizo de a avaliac@o nacional de risco poder justificar aincluséo de outras entidades setoriais,
para ja, foram identificadas como entidades criticas as que atuam em setores estratégicos como:

O Energia (petroleo, gas, eletricidade e hidrogénio)
O Saude

O Transportes

o Agua potével e dguas residuais

O Setor bancario e de seguros

O Infraestruturas digitais

O Administracao publica

3 Decreto-Lei n.° 22/2025, de 19 de margo, que transpde a Diretiva (UE) 2022/2557, relativa a identificagéo, designagéo
e reforgco da resiliéncia das entidades criticas, disponivel em_https://diariodarepublica.pt/dr/detalhe/decreto-
lei/22-2025-911488699
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A avaliacao também considera o papel da entidade na
salvaguarda de um nivel adequado de prestagao do servico
essencial, com base nos seus recursos e infraestruturas.

O Producéo e distribuigdo de produtos alimentares
O Espaco.?
Os critérios para a identificacéo de entidades criticas, ao abrigo do artigo 13.2, sdo, designadamente,
i) aprestacdo de servicos essenciais;
ii) alocalizagao das infraestruturas criticas em territério nacional; e
iii) a suscetibilidade de um incidente ter efeitos perturbadores significativos.
Para determinar se um incidente tem efeitos perturbadores significativos, consideram-se fatores tais
como o numero de utilizadores dependentes do servico essencial, o grau de interdependéncia com outros
sectores e subsectores®, impacto do incidente na economia, no ambiente, na seguranca publicas ou na
saude, e aduragao da perturbacéao. Outros fatores incluem a quota de mercado da entidade que presta
o servico essencial em causa, a zona geografica afetada — incluindo repercussées transfronteiricas®

— e adisponibilidade de alternativas para garantir a continuidade do servigco.”

A avaliagcdo também considera o papel da entidade na salvaguarda de um nivel adequado de prestagéo
do servigo essencial, com base nos seus recursos e infraestruturas.

As entidades criticas dos seguintes setores estdo excluidas das obrigagbes previstas nos Capitulos II,
IV e V do Decreto-Lein.2 22/2025 (sobre resiliéncia, relevancia europeia e fiscalizagio):

O Bancario
O Infraestruturas do mercado financeiro

O Infraestruturas digitais.

Principais obrigacoes das entidades criticas

O novo regime determina um conjunto de obrigacoes especificas para as entidades designadas como
criticas, e os respetivos prazos de cumprimento, como detalhado infra:

Setores definidos no Anexo ao Decreto-Lei n.° 22/2025.
Constantes do Anexo ao Decreto-Lei n.° 22/2025.
Particularmente em regides insulares ou isoladas.

Artigo 14.° do Decreto-Lei n.© 22/2025.

N o o b
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17 julho 2026
Proposta de Designacao das entidades criticas remetidas pelas entidades setoriais
ao Conselho Nacional de Planeamento Civil de Emergéncia.

30 dias apds a proposta
Designacao das entidades criticas pelo Conselho Nacional de Planeamento Civil
de Emergéncia (CNPCE).

10 dias apds designacao
Notificacao formal da designacao a entidade critica.

10 dias apds notificagao

Comunicacao do agente de ligacao responsavel pela articulagéo institucional em
matéria de resiliéncia ao Secretario-Geral do Sistema de Seguranca Interna, ao CNPCE
e arespetiva entidade sectorial.

9 meses apods notificagao
Avaliacao de risco pela entidade critica.

10 meses apds notificagao
Elaboracéo e implementacéo do plano de resiliéncia baseado numa avaliagéo de risco
detalhada, que deve constar como anexo ao plano.

Durante a vigéncia do plano
Realizacao de pelo menos um exercicio de teste para validar medidas e procedimentos
e agOes constantes do plano.

A cada 4 anos

Revisao da designacao de entidades criticas pelas entidades sectoriais, avaliando
amanutencio, revogacao ou nova designacio das entidades criticas. Revisao do plano
de resiliéncia.

Imediato, em caso de alteracao na entidade
Substituicdo da entidade critica em caso de alteragdo da natureza juridica,
venda ou cesséo da prestacéo do servigo essencial.

24 horas apds incidente
Notificacao obrigatoria de incidentes, com elementos minimos definidos
ao Secretario-Geral do Sistema de Seguranca Interna.
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O diploma estabelece uma estrutura coordenada para
a resiliéncia das infraestruturas criticas em Portugal.

As entidades devem elaborar planos de seguranca® baseados na avaliacéo de risco, que incluam medidas
técnicas e organizacionais. Por outro, o agente de ligacio coordena a comunicagao entre as entidades
criticas e as autoridades nacionais®, assegurando a partilha de informacéo e a implementacao das
medidas de seguranca.

As forcas de segurancga podem propor, apds consulta & entidade critica, medidas para restringir o
espaco aéreo situado acima das infraestruturas criticas e area envolvente afetada.®

Estrutura institucional de resiliéncia

O diploma estabelece uma estrutura coordenada para a resiliéncia das infraestruturas criticas em
Portugal, composta pelas seguintes entidades:

Conselho Nacional de Planeamento Civil de Emergéncia (“CNPCE”)

O Identifica e designa as entidades criticas e respetivas infraestruturas criticas, com a cooperacgéo
das entidades setoriais.™

O Constitui o ponto de contacto nacional com a Comissao Europeia.

O Aprova as designacoes formais e notifica as entidades criticas.

Secretario-Geral do Sistema de Seguranca Interna
0 Coordena e supervisiona as medidas de reforg¢o da resiliéncia

O Aprova os planos de resiliéncia, eecebe notificacdes de incidentes, realiza auditorias e inspec¢ées, e
aplica san¢des, nos termos do Capitulo V.12

Ambas as entidades colaboram com o Centro Nacional de Ciberseguranca na partilha de informacéo sobre
riscos de ciberseguranca e outros riscos ameacas e incidentes néo relacionados com a ciberseguranca.

As entidades setoriais e as forgas de seguranga implementam medidas especificas, em colaboragéo
com as entidades acima referidas.

Artigo 30.° do Decreto-Lei n.° 22/2025.

Autoridade Nacional de Emergéncia e Protegdo Civil, forgas de segurancga, entidades setoriais.
10 Artigo 37.° do Decreto-Lei n.© 22/2025.
11 Artigo 4.° do Decreto-Lei n.° 22/2025.
12 Artigo 5.° do Decreto-Lei n.° 22/2025.
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A Estratégia Nacional para a Resiliéncia das Entidades Criticas e a Avaliagdo Nacional de Risco devem
ser aprovadas até 17 de janeiro de 2026, mantendo-se em vigor os instrumentos previstos no Decreto-Lei
n.2 20/2022* até la. Seraigualmente criada uma plataforma eletronica de registo de informacéo sobre
entidades e infraestruturas criticas, que podera integrar informacéo classificada.

Regime especial para entidades criticas europeias

O Capitulo IV regula as entidades criticas com relevancia europeia, que prestam servigos em seis ou
mais Estados-Membros, implicando cooperacao transnacional.

Fiscalizacao e regime sancionatério

A fiscalizagdo cabe ao Secretario-Geral do Sistema de Seguranca Interna. O diploma estabelece ainda
que as sangdes serdo definidas em diploma proprio, e o Decreto-Lein.2 22/2025 prevé ainda a realizagéo
de auditorias e inspecoes. As infragdes incluem, entre outras, o ndo cumprimento da comunicagao do
agente de ligacéo (contraordenacao leve), a omisséo da notificagio de incidentes (contraordenacéao grave)
ou o incumprimento da obrigacéo de elaboracéo e reviséo dos planos (contraordenacéo muito grave).

Impacto no setor e infraestruturas criticas

As organizagdes devem iniciar um processo interno de avaliagdo da sua eventual qualificagdo como
entidade critica e preparar-se para cumprir as obrigacdes decorrentes do Decreto-Lei n.2 22/2025,
nomeadamente quanto a resiliéncia operacional e de seguranca, continuidade de servico, avaliagcéo de
risco e resposta a incidentes. O ndo cumprimento podera ter consequéncias operacionais, reputacio-
nais e legais, agravadas pela interdependéncia dos sistemas e natureza transfronteirigca das ameacas.

A aplicac@o do novo regime foi objeto de ampla auscultacéo institucional, tendo sido ouvidos, entre
outros, o Banco de Portugal, a Comiss@o do Mercado de Valores Mobiliarios, a Autoridade de Supervisao
de Seguros e Fundos de Pensoées, o Gabinete Nacional de Seguranca, as forcas de seguranca, e diversas
comissOes de planeamento de emergéncia setoriais. m

13 Decreto-Lei n.° 20/2022, de 28 de janeiro, disponivel em https://www.pgdlisboa.pt/leis/lei_mostra_articulado.
php?nid=3573&tabela=leis&ficha=1&pagina=1, que aprova os procedimentos para identificacdo, designacao, protecéo e
aumento da resiliéncia das infraestruturas criticas nacionais e europeias.

14 Artigo 55.° do Decreto-Lei n.° 22/2025

O presente documento destina-se a ser distribuido entre clientes e colegas e a informagé&o nele contida é prestada de forma geral e abstrata, ndo devendo servir
de base para qualquer tomada de decis&o sem assisténcia profissional qualificada e dirigida ao caso concreto. O seu conteldo n&o pode ser reproduzido, no
seu todo ou em parte, sem a expressa autorizagdo do(s) editor(es). Caso deseje obter esclarecimentos adicionais sobre este tema contacte Pedro Lomba (pedro.
lomba@plmj.pt) ou Nadia da Costa Ribeiro (nadia.costaribeiro@plmij.pt).
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